Collegarsi in remoto al PC dell’
ufficio - Windows

Per collegarsi da casa o da postazione esterna al proprio pc del lavoro occorre
seguire i seguenti passaggi:

PC del Lavoro

1 - Pc acceso con sospensione disabilitata

2 - Reperire 'indirizzo IP di rete del pc a cui collegarsi
3 - Verificare se abilitato il servizio di Desktop Remoto
PC di casa

4 - Installare un client VPN

5 - Esequire il client Remote Desktop.

1 - PC del Lavoro - Condizione fondamentale per la connessione al pc del
lavoro e che questo rimanga acceso per tutta la durata del periodo di Smart
Working, quindi occorre disabilitare lo stato di sospensione e soprattutto che non
venga “arrestato” a fine sessione.

Nella casella di ricerca digitare “sospensione” e cliccare su “impostazioni di
alimentazione e sospensione”


http://docs.ccd.uniroma2.it/collegarsi-in-remoto-al-pc-dell-ufficio-windows-10/
http://docs.ccd.uniroma2.it/collegarsi-in-remoto-al-pc-dell-ufficio-windows-10/
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Nel menu a tendina “Sospensione” selezionare “Mai”



Alimentazione e sospensione

Schermo

5e collegato alla rete elettrica, disattiva dopo

10 minuti A

Sospensione

5e collegato alla rete elettrica, il PC passa allo stato di sospensione dopo

Mai W

2 - PC del Lavoro - Per visualizzare l'indirizzo IP del pc del lavoro bisogna
aprire un browser (Chrome, Edge, Firefox..)

Aprire il link https://utov.it/ip

Segnarsi I'indirizzo IP visualizzato sullo schermo

Indirizzo 1P del client

3 - PC del Lavoro - Cliccare con il tasto destro sull’icona Start di Windows in
basso sinistra e selezionare “Esplora file”

Se il pc e collegato a Dominio UNIRM2 (chiede la password) I'operazione non e’
necessaria perche gia abilitato e potete passare al punto 4


http://utov.it/ip
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Cliccare su “impostazioni di connessione remota
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[?f-: Disinstalla o modifica un‘applicazione

Autore verificato: Microsoft Windows

Postra altn dettagh

Per contimuate, immetti un nome utente & una password dj
amministratorne

Se il pc e collegato a Dominio UNIRM2 chiedendo la password , I'operazione
non e’ necessaria perche gia abilitato e potete passare al punto 4
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4 - PC casa/esterno - per configurare la VPN di Ateneo su pc con sistema
operativo Windows occorre installare un client VPN con relativo file di
configurazione

Sono disponibili cliccando, dopo aver eseguito la login con le credenziali di
Ateneo, ai seguenti link.



https://docs.ccd.uniroma?.it/client-openvpn-windows/

Download Client:

[x]

Client OpenVPN 2.4.3

1 file 3.29 MB
Eseguire Login con le credenziali di Ateneo
Download file di configurazione:

=]

Configurazione OpenVPN

1 file 5.39 KB
Eseguire Login con le credenziali di Ateneo

Per prima cosa installare il client OpenVPN

OpenVPN 2.1_rc22 Setup — bt

Welcome to the OpenVPN 2.1_rc22
Setup Wizard

This wizard will guide you through the installation of
OpenVPN, an Open Source VPN padkage by James Yonan.

Note that the Windows version of OpenVPN will only run on
Win 2000, ¥P, or higher.

Cliccare su “Next”


http://docs.ccd.uniroma2.it/client-openvpn-windows/
http://docs.ccd.uniroma2.it/download/client-openvpn-2-4-3/
http://docs.ccd.uniroma2.it/wp-login.php?redirect_to=/collegarsi-in-remoto-al-pc-dell-ufficio-windows-10/?print=pdf
http://docs.ccd.uniroma2.it/download/file-configurazione-openvpn/
http://docs.ccd.uniroma2.it/wp-login.php?redirect_to=/collegarsi-in-remoto-al-pc-dell-ufficio-windows-10/?print=pdf

(7) OpenVPN 2.1_rc22 Setup — *

License Agreement
0 PE N Please review the license terms before installing OpenVPN
2,1 rc22,

Press Page Down to see the rest of the agreement.

SpenyPN (TM) — An Open Source VPN daemon ~
Copyright {C) 2002-2009 OpenVPN Technologies, Inc. <sales@openvpn.net:=>

This distribution contains multiple components, some

of which fall under different licenses. By using OpenVPN
or any of the bundled components enumerated below, you
agree to be bound by the conditions of the license for
each respective component,

OpenyPM trademark

If you accept the terms of the agreement, dlick I Agree to continue. You must accept the
agreement to install OpenVPM 2.1_rc22 .

Mullsoft Install System vz, 44

< Back Cancel

Cliccare su “I Agree”

(7) OpenVPHN 2.1_rc22 Setup — X

Choose Components
o PE N Choose which features of OpenVPN 2.1_rc22 you want to install.

Select the components to installfupgrade. Stop any OpenVPN processes or the OpenVPN
service if it is running. All DLLs are installed locally.

Select compenents to install: OpenVPM User-5pace Components ”

OpenVPN GLI

CpenVPM RSA Certificate Management Scripts
OpenVPM Service

OpenVPM File Assodations

OpenSsL OLLs

| s PN EETE

Description

Space required: 3.5MB Posikion your mouse over a component to see its

descripkion.

Mullsoft Install System wz.44

Cliccare su “Next”



() OpenVPN 2.1_rc22 Setup

(MPEN

Choose Install Location
Choose the folder in which to install OpenVPM 2.1_rc22 .

Setup will install OpenVPN 2.1_rc22 in the following folder. To install in a different folder, didk
Browse and select another folder. Click Install to start the installation.

Destination Folder

": rogram Files (x86)WOpenyPN Browse...

Space required: 3.9MB
Space available: 83.5GE

Nullsoft Install Syskem w2, 44

< Back Cancel

Install

Cliccare su “Install”

() OpenVPN 2.1_rc22 Setup

MPEN

Installation Complete
Setup was completed successfully,

Completed

: C\Users\Rober ta\AppData\Roaming Microsoft\Windows\Start Men. ..
1 C\Users\Roberta\Desktop\OpenVPN GUL.Ink
1 C:\Users\Roberta\AppData\R.oaming Microsoft\Windows\Start Men...

Create shortcut
Create shortcut
Create shortout:

Create shortout
Create shortcut
Create shortcut
Create shortcut
Create shortcut

1 C:\Jsers\Roberta\AppData\Roaming Microsoft\Windows\Start Men...
: C:\Jsers\Rober ta\AppData\Roaming Microsoft\Windows\Start Men. ..
: C:\Jsers\Rober ta\AppData\Roaming Microsoft\Windows\Start Men. ..
: C\Users\Rober ta\AppData\Roaming Microsoft\Windows\Start Men. ..
1 C\Users\Roberta\AppData\Roaming Microsoft\Windows\Start Men...

Created uninstaller: C:\Program Files (x&6)\0penVPMNninstall. exe
Completed

Mullsaft Install System vz, 44

< Back

(o]

Cancel

Attendere l'installazione e cliccare su “Next”

L’installazione del programma e terminato.
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Copiare il file di configurazione “clientUdpTV” ( il file scaricato si trova nella
cartella “Download” o nella cartella indicata al momento del download )
all’interno della cartella C:\Users\nome utente\OpenVPN\config

| 7 | config !
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Eseguire il programma cliccando sull’icona

2]
OpenVPl
LI

Per collegarsi in VPN cliccare con il tasto destro sull’icona e selezionare
Connetti



Connetti

b 3
LSCOMMEL

Visualizza lo stato

Visualizza il file di Log

Modifica Configurazione

ear Saved Passwords

Impaort file...
Configurazione...

Esci

Inserire username e password usate per i servizi di Ateneo (es. posta elettronica
webmail) e cliccare su OK

:H:.'e'ﬁ Cennection (clientUdp - |:|

Current State: Connecting

Thudun 22 21:02:03 2017 Opert/PY 2.1_rc22 i886-p-mingw32 [S5L] (L202] [PRCS1T] built on Moy 20 2003

OpenVPN - User Authentication

|Jzermarne: |

Pazzwiord: |

ok | Cancel

Dizconnect Reconnect ‘ Hide

Se connessi, i monitor dell’icona diventeranno verdi e se ci clicchiamo col tasto
destro possiamo verificare lo stato selezionando “visualizza stato”



Connect
Disconnect

Show Status

View Log
Edit Cenfig

Change Password

Prowy Settings

About

e disconnetterci a lavoro effettuato cliccando su “Disconnetti”

%% OpenVPN Connection (clientUdp) — O >

Current State: Connected

ThuJun 22 21:02:49 2017 TAP-wWin32 Driver YWerzion 9.6 S
Thu Jun 22 21:02:49 2017 TAPWwind2 MT=1500

Thu Jun 22 21:02:49 2017 Motified TAP-Win32 diver bo get a DHCP IPAnetmask of 172.16.17.14/2550 256,
Thu Jun 22 21:02:49 2017 Successful ARP Flush on interface [40] {09712FBC-2C93-44E 8-9CF5-04F 7E3F7
ThuJun 22 21:02:54 20017 TEST ROUTES: 2/2 succeeded len=1 ret=1 a=0 u/d=up

Thu Jun 22 21:02:54 2017 C:AWINDOWS vaystern32hraute exe ADD 160.80.5. 200 MASE, 255 255 255 255
ThuJun 22 21:02:54 2017 ROUTE: CreatelpForwardEntry zucceeded with dwForswardidetric1 =55 and dwkF
Thu Jun 22 21:02:54 2017 Route addition via IPAP] succeeded [adaphive]

Thu Jun 22 21:02:54 2017 C:AWINDOWS veysten32houte exe ADD 0.0.0.0 MASK 1280001721617.13
ThuJurn 22 21:02:54 2017 ROUTE: CreatelpForwardEntry succeeded with dwForwardidetric1 =55 and dwk
Thu Jun 22 21:02:54 2017 Route addition via IPAP] succeeded [adaphive]

Thu Jun 22 21:02:54 2017 C:ANWINDOWS \eyztem32oute exne ADD 128 .0.0.0 MASK 128.0.0.0172.16.17.
ThuJun 22 21:02:54 20017 ROUTE: CreatelpFomsardEntiy succeeded with dwFonasardtetric1 =55 and dwF
Thu Jur 22 21:02:54 2017 Route addition via IPAPI succeeded [adaptive]

ThuJun 22 21:02:54 2017 C:ANWINDOWS veysten32houte exe A00 172.16.17.1 MASE 285 255 266 255 -
Thu Jun 22 21:02:54 2017 ROUTE: CreatelpFomnsardEntry succeeded with dwFonaardhetric1=55 and dwF
Thu Jun 22 21:02:54 2017 RBoute addition via IPAPI succeeded [adaptive]

ThuJurn 22 21:02:54 2017 Initialization Sequence Completed

£ >

Digconnect Reconnect Hide

5 - PC casa/esterno - Per eseguire il client di Desktop Remoto cercare nel
campo di ricerca in basso a sinistra la parola “rdp” ed eseguire 1’applicazione
Connessione Desktop Remoto



Inserire I'indirizzo IP - xxx . XXx . XxX . xxx visualizzato al punto 2

& Connessione Desktop remoto — >
&-f Connessione
“>< Desktop remoto

Computer: | Inzerire indinzzo [P del

MNome utente: MNessuna specificata

Al momenrto della connessione vema richiesto di immetters le
credenziali.

(> Mostra opzioni i

Inserire le proprie credenziali utilizzate per eseguire il login sul pc

* In caso di pc appartenente al Dominio di Ateneo anteporre al nome utente
unirm?2\ (es.unirm2\abcdef00)



Sicurezza di Windows =

Immettere le credenziali

Le credenziali verranno utilizzate per la connessione a
aEm .0

Password

D Memaorizza credenziali

0K Annulla

Cliccare sul tasto “Si”

%, Connessione Desktop remoto *

@ [ v e it computar e,

Iimpoasibile autenticam | computer remoto a causa di problem con i relabive
cartificato di sicunezza. Potrebbe essens nechioss continuare.

Mome catficato
4l Mome nel cadfficato del computer remata:
]

Emon cenificati

Duranie la convalida del cenificato del compiter remalo & sana
warficati g emrod saguenti

L I centificatio proviens da una Aubodd di centificazions nan
disponibie nel'slenca locale

Eseguire la connessione nonostants g emon dis cetificati?

Dﬂ-;nmdummm MEEEAgQD per ke Connesson a questo
compuber

Per minimizzare o chiudere la connessione usare la barra con i pulsanti presenti
in alto al centro

N.B. A fine sessione si deve cliccare sulla X in alto a destra della barra
blu e non si deve assolutamente procedere con “Arresta il Sistema”
spegnendo il pc altrimenti non sara piu possibile accedere se non
tornando in ufficio e riaccenderlo fisicamente.

in caso di problemi potete contattare il supporto tecnico al numero 06-72593456






